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 USSDهاي امنيتي  پذيري بررسي آسيب
  

 محسن توراني

  
 

  

اسـت.   در جهـان  ترين شبكه تلفن همراهكاربرپر ،GSM :چكيده
انتقال سرويس  )، يكUSSDسرويس تكميلي ساخت نيافته (  داده

است كه براي انتقال متن بين يـك كـاربر و برنامـه     GSMداده در 
نشست گرا است  سرويس، يك USSDگيرد.  مورد استفاده قرار مي

آورد تــا بتواننــد رده  و ايــن امكــان را بــراي مشــتركين فــراهم مــي
سرويسـهاي پيشـرفته را از اپراتـور     سرويسهايشان را تغيير دهنـد، 

ــا اســتفاده از تلفــن   تقاضــا نماينــد يــا يــك دســتور پرداخــت را ب
ي سرويسهايكي از  USSDكه  همراهشان به انجام رسانند. از آنجا

مورد استفاده در تجارت سيار است و از آنجا كه نگرانيهاي امنيتـي  
سـت،  مهمترين مانع در توسعه تجارت و پرداختهـاي سـيار بـوده ا   

ضـروري اسـت.   امري پذيريهاي امنيتي اين سرويس،  بررسي آسيب
پـذيريهاي   و بررسي آسيپ USSDدر اين مقاله، به معرفي اجمالي 

  پردازيم. امنيتي آن مي

، تجارت GSM، امنيت تلفن همراه، USSD :كليدي واژه هاي
  پذيريهاي امنيتي. سيار، آسيب

  مقدمه ‐١

مع بشري با رشد و استقبال روز استفاده از تلفن همراه در ميان جوا
، تعـداد مشـتركين   2007افزوني مواجه شده است. در انتهاي سال 

ميليارد نفر گذشـت كـه از ايـن     33/3تلفن همراه در جهان از مرز 
(با احتساب نسخ  GSM1ميليارد نفر مشتركين شبكه  88/2ميان، 

ن اند. اين در حـالي اسـت كـه تعـداد مشـتركي      بودهاش)  ارتقا يافته
UMTS2  سته به اينكه چـه  . ب]1[ ميليون نفر بوده است 196فقط

در شبكه تلفن همراه مورد  خدماتكانالي براي عرضه محصولات و 
گيرد، ملاحظات امنيتي و تجـاري متفـاوتي بـراي     استفاده قرار مي

است  GSM سرويسيك  USSD3هاي كاربردي لازم است.  رنامهب
براي ارسال متن بين يـك كـاربر و يـك برنامـه مـورد      تواند  ميكه 

 USSD. بيان شده است ]2[و مشخصات آن در  يردگ استفاده قرار
ــر  SMS4هماننــد و نشســت گــرا اســت  ســرويسيــك  مبتنــي ب

در انتقـال اطلاعـات بـر روي كانـال سـيگنالينگ       GSMقابليتهاي 

                                                                 
1 Global System for Mobile Communications 
2 Universal Mobile Telecommunications System 
3  Unstructured Supplementary Service Data 
4  Short Message Service 

تجارت سيار  خدماتيكي از مسيرهاي دسترسي در  USSD. است
) SMSاست و از نظر اقبال و استفاده عمومي در رتبه دوم (پس از 

اي در خـدمات ارزش   همچنين كاربرد ويـژه  USSD .]3[ قرار دارد
دارد. بـا ايـن وجـود، ايـن      GSM 5خدمات پيش پرداختافزوده و 

سرويس با مشكلات امنيتي متعددي مواجه است كه ايـن موضـوع   
  در اين مقاله مورد توجه قرار خواهد گرفت.

 USSDبر  روريم ‐٢

USSD  يك سرويس ارائه شده توسطGSM بدين معنا كـه   ؛است
را پشـتيباني   GSM ،USSDهـاي تلفـن همـراه غيـر      شـبكه ساير 
 ،SMSبرخلاف و  نشست گرا است سرويسيك  USSD كنند. نمي

بـه  را  USSDاين امـر،   .باشد ميذخيره و ارسال نمبتني بر ويژگي 
امـا بـه دليـل آنكـه      سـازد.  يم ـ SMSتر و سـريعتر از   سادهمراتب 

USSD   از شـبكه  خصوصيت ذخيره و ارسال را ندارد، اگر پوشـش
همچنـين داراي   USSD بين برود، تعامل با كاربر قطع خواهد شد.

نيز تضميني  ضمن آنكه ،باشد قابليت تلاش مجدد براي ارسال نمي
دهد امـا اگـر اشـكالي پـيش بيايـد، بـه        براي تحويل پيام ارائه نمي

آن اسـت   USSDاصلي ترين مزيـت   نده گزارش خواهد شد.فرست
سازد.  كه اجازه ارتباط خيلي سريع بين كاربر و كاربرد را ممكن مي

  انـد،  امكـان پـذير شـده    USSDبسياري از كاربردهايي كه توسـط  
باشند و مشتمل بر خدماتي نظير پـيش پرداخـت    مبتني بر منو مي
تلفن براي دريافت يـا   هيچ منوي خاصي در باشند. سيار و چت مي

تواند مستقيما از صفحه اوليه  لازم نيست و كاربر مي USSDارسال 
، SMSبـر خـلاف    USSD را وارد كنـد.  USSDتلفن، دسـتورات  

   .آورد نمي فراهمتلفن همراه با تلفن همراه را  بينارتباط 
فـراهم   USSD6دروازه از طريق  GSMدر  USSDسرويس   

را از شـبكه سـيگنالينگ بـه     USSDمهـاي  پيااين دروازه،  آيد. مي
كند. يكـي از ويژگيهـايي    كاربردهاي خدماتي و بالعكس هدايت مي

نمايد، آن است  را از ساير انواع دروازه متمايز مي USSDكه دروازه 
بايست بداند كه هر نشست متعلق بـه كـدام    مي USSDكه دروازه 
احتيـاج    USSDكاربران براي دسترسي به سرويسهاي  كاربر است.

تواننـد   به دسترسي به يك گوشـي بـا منـوي خـاص ندارنـد و مـي      
از صفحه اصـلي گوشـي موبايـل خـود       را مستقيماً USSDفرامين 

                                                                 
5 Pre-paid 
6 USSD Gateway 
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شبكه خانگي كاربر ارسـال   HLR1به  USSDوارد نمايند. فرامين 
خواهنــد شــد. بــدين ترتيــب كــاربران خواهنــد توانســت در زمــان 

 ،برنـد  خانگي خود به سر مي زماني كه در شبكه مانندرومينگ نيز 
بـر روي تمـام    USSD استفاده كنند. USSDاز خدمات مبتني بر 

، WAP3و هـم   STK2كنـد. هـم    موجود كار مي  GSMگوشيهاي 
USSD بـا وجـود آنكـه    البتـه   نماينـد.  را پشتيباني ميUSSD  در

نيـز يـك توصـيه     ETSIكار كند و حتـي   STKتواند با  تئوري مي
از آن دارد، اما عملا انواع كمي از گوشـيها از آن   براي نحوه استفاده

قابليـت   ،برخـي اپراتورهـا  هنوز نكته ديگر آنكه  كنند. پشتيباني مي
 را ندارند. USSD خدماتمحاسبه هزينه 

USSD  كاربر و يك در عمل، براي مبادله پيامهاي متني بين
ان را بيشتر بايد به عنـو  USSDگيرد.  مورد استفاده قرار مي برنامه

است كـه   USSDيك عامل تصور نمود تا يك كاربرد، چرا كه اين 
يـك روش   USSDسـازد.   ساير كاربردها را قـادر بـه فعاليـت مـي    

آورد تا بـدان وسـيله بتواننـد رده     آل براي مشتركين فراهم مي ايده
سرويسهايشان را تغيير دهند، سرويسهاي پيشرفته را تقاضا نمايند 

بـه انجـام    تلفـن همراهشـان  استفاده از  يا يك دستور پرداخت را با
در ، WAPتوانـد بـه عنـوان حامـل      مـي همچنين  USSDرسانند. 

، قيمـت سـهام   و خدمات مبتني بر منو نظير اخبـار، وضـعيت هـوا   
 SAT4كاربردهاي مبتني بر و  خدمات محتوايي مبتني بر موقعيت

ترتيـب    براي دست يـافتن بـه ايـن مهـم،    مورد استفاده قرار گيرد. 
  ليات از اين قرار است:عم
  مشترك يك پيامUSSD فرستد. آغاز شونده از موبايل مي 

  پيــامUSSD هــاي  مطــابق توصــيهGSM   بــهHLR   شــبكه
 شود. خانگي مشترك هدايت مي

 HLR،  پيامUSSD  را به دروازهUSSD كند. هدايت مي 

  دروازهUSSD  ــتفاده از ــا اس ــام را ب ــراي  TCP/IP، پي ــه ب ك
تـر   مناسـب  يكـامپيوتري تجـار   5هـاي  كوسيكپارچه سازي با 

 نمايد. به كاربردهاي بيروني مخابره مي ،است

 نمايد و عمل مقتضي را كـه   سيستم بيروني پيام را تفسير مي
 رساند. در پيام به آن اشاره شده، به انجام مي

  دريافـت موفقيـت آميـز     ،در طي زمان وقفه، سيستم بيرونـي
ــام را از طريــق دروازه  ــه مو USSDپي بايــل اعــلام وصــول ب

توانـد   نمايد. سيستم بيروني بعداً به طور غيرهمزمـان مـي   مي
                                                                 
1 Home Location Register 
2 SIM Toolkit 
3 Wireless Application Protocol 
4 SIM Application Toolkit 
5 Platforms 

بـراي مشـترك    )SMSاز طريق يك (مثلا اطلاعات اضافي را 
 موبايل ارسال دارد.

شود: در صـورت   به دو صورت برقرار مي USSDيك ارتباط   
كند كه چنين قـابليتي بـر روي همـه     اول، كاربر نشست را آغاز مي

وجــود دارد. در صــورت دوم، يــك برنامــه  GSMهمــراه تلفنهــاي 
كند كه اين قابليت در اكثر گوشيها  ارتباط را با تلفن همراه آغاز مي

 سازي شده، ولي عملكرد بسيار متفاوتي در انواع مختلف دارد. پياده
شده، فقط عمليـات   توصيف GSM 02.90كه در  USSDفاز يك 

). فـاز دوم  Pullند (عمليات ك آغاز شونده از گوشي را پشتيباني مي
USSD  كه درGSM 03.90    مشخص شده، عمليات آغـاز شـونده

ضـمن   ،)Pushو  Pullنمايد (عمليات  از شبكه را نيز پشتيباني مي
 2و  1خـدمات فـاز    نمايد. عمليات منويي نيز پشتيباني مياز آنكه 

USSD و يا مسـتقل از   6توانند به طور همزمان با تماس تلفني مي
و در  FACCH8باشـند كـه در حالـت اول از كانـال      7تلفني تماس

 USSDپيامهـاي   شود. استفاده مي SDCCH9حالت دوم از كانال 
براي استفاده در كاربردهاي تجاري چندان جالـب   ،مبتني بر تماس

آيد كه كاربر در ضـمن   رسند چرا كه به ندرت پيش مي به نظر نمي
احتمـال   ،د. با اين وجـود بپرداز USSDتماس تلفني به استفاده از 

را از شـبكه دريافـت    USSDكه كاربر در حين تماس يـك پيـام   آن
  دارد، وجود دارد.

هم از نظر طول و هم از نظر محتـوا بسـيار    USSDپيامهاي  
 #و  *و كليـدهاي   9-0از ارقـام   USSD باشـند.  انعطاف پذير مـي 

از كدهاي دسترسي به سرويس و نـام سرويسـها    نمايد. استفاده مي
باشـند.   طريق برنامه ريزي هوايي بر روي گوشيها قابل دانلـود مـي  

وارد  تـر خواهـد كـرد.    اين امر كار را براي كاربران تـازه وارد راحـت  
دهي يـك   تر از شكل كردن يك رشته عددي براي كاربر بسيار ساده

گيـري   ها ممكن است تحت كليدهاي شـماره  پيام كوتاه است. رشته
 USSDطـول پيامهـاي    ذخيره شده باشـند. كوتاه، بر روي گوشي 

كه حد بيـان شـده وابسـته بـه لايـه       كاراكتر باشد 182تواند تا  مي
 FACCHنـرخ داده كانـال    پروتكل مورد استفاده قرار گرفته است.

انيــه اســت در حــالي كــه نــرخ داده كانــال ثبايــت در  140حــدود 
SDCCH  بايت در ثانيه است. بنابراين هر پيام  83حدودUSSD 

بر  USSDپس از وارد نمودن كد  در زير دو ثانيه قابل ارسال است.
پس از چند ثانيه بر روي گوشـي   GSMروي گوشي، پاسخ اپراتور 

  نمايان خواهد شد.
                                                                 
6 Call Related USSD Service 
7 Call Independent USSD Service 
8 Fast Associated Control Channel 
9  Stand Alone Dedicated Control Channel 
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  USSD  يك واسطTCP/IP  ساده براي كاربردهاي خـارجي 
دهـد. مسـيريابي    ارائـه مـي   ،داننـد  نمـي   SS7كه چيزي از شـبكه  
 USSDكه در پيام  –از يك كد سرويس ساده كاربردها با استفاده 

شـود. تفسـير كـد سـرويس توسـط       انجـام مـي   –شـود   لحاظ مـي 
و توسط اقدامات كاربرد خارجي مـرتبط   USSDپيكربندي دروازه 

تواننـد بـر    شود. كاربردهاي خارجي مي با آن كد سرويس انجام مي
دسترسي داشته باشـد   TCP/IPروي هر ماشيني كه به يك شبكه 

 د باشند. موجو
  

  USSD يامنيت مشكلات -3
يــك  USSDهمانگونــه كــه در قســمت قبــل بــه آن اشــاره شــد، 

 USSD. با اين وجود است GSMدر و پر استفاده تكنولوژي مفيد 
هـاي   براي تراكنشامن اي امن نيست كه به عنوان حاملي  به اندازه

را  USSDدر كل مشـكلات امنيتـي   مالي مورد استفاده قرار گيرد. 
  توان به دو دسته تقسيم نمود: مي
 به عنوان يك روش انتقال داده USSDمشكلات امنيتي كه  - 1

. بـرده اسـت  , از شبكه سيار مورد استفاده به ارث GSMدر 
اي  اين قبيل مشكلات امنيتي به تمام روشهاي انتقـال داده 

كـه   نمايند، سرايت خواهـد نمـود   استفاده مي GSMكه از 
 .رد توجه قرار خواهد گرفت) مو1- 3اين موضوع در بخش (

- 3در بخش ( كه USSDخاص پذيري اضافه  تعدادي آسيب - 2
 .) به آن اشاره خواهد شد2

  
  مشترك با ساير سرويسهاامنيتي مشكلات  - 1- 3

يك سـرويس فـراهم آمـده توسـط      USSDشد،  بيانهمانگونه كه 
GSM چنين قابليتي وجـود   ،هاي سيار است و در بسياري از شبكه
با هدف ايجاد يـك سيسـتم سـيار امـن      GSMم آنكه عليرغندارد. 

طراحي شده و احراز اصالت كاربر و رمزنگـاري مبـادلات هـوايي را    
مدنظر قرار داده بود، در برابـر بسـياري از حمـلات كـه هـر كـدام       

دهند, به شدت آسيب پذير اسـت.   بخشي از شبكه را هدف قرار مي
، كنتـرل  2كـار ، احـراز اصـالت، عـدم ان   1جامعيـت محرمانگي پيـام،  

هـاي امنيتـي    از مهمترين سرويس 4و در دسترس بودن 3دسترسي

                                                                 
1 Integrity 
2 Non-repudiation 
3 Access Control 
4 Availability 

 GSMامـا   ]4[هستند كه بايد توسط يك شبكه امن تامين شـوند  
  .]5[ مواجه استجدي ها با مشكل  در تامين اين سرويس

براي تبادل اطلاعـات از كانـال    USSDهمانگونه كه ذكر شد،   
در واقـع كليـه مشـكلات    نمايـد.   اسـتفاده مـي   GSMسيگنالينگ 

و  GSMها و مسيرهاي انتقال داده  به تمام سرويس GSMامنيتي 
باشند، چرا كه حملات ذكـر شـده    قابل اعمال مي USSDاز جمله 
شـده را هـدف قـرار    ها و اطلاعـات سـيگنالينگ مبادلـه     كليه داده

در ايـن   GSMبيان اصول امنيتي و مكانيزمهاي امنيتـي  دهند.  مي
بـه برخـي از مهمتـرين     ،بـا ايـن وجـود در ادامـه     .گنجد مقال نمي

  .]5[ اشاره خواهد شد GSMمشكلات امنيتي 
استفاده از پروتكل احراز اصالت يك سويه و امكـان حملـه    - 1

به اين معني كه كاربر بايد اصالت خـود را بـه شـبكه     :5مرد مياني
ن امـر  نمايد. اي ثابت كند و شبكه اصالت خود را به كاربر اثبات نمي

 6قلابي BTSمنجر به امكان انجام حمله مرد مياني از طريق اعمال 
 - گر با قرار دادن يك ايستگاه فرستنده شود. در اين حمله، حمله مي

كه كـد شـبكه موبايـل واقعـي را دارد، خـود را بـه عنـوان          گيرنده
زنـد و بـه عنـوان     گيرنـده پايـه واقعـي جـا مـي      - ايستگاه فرستنده

ربر و شبكه واقعي قرار گرفته، مبادرت به شـنود و  اي بين كا واسطه
فرآيند ايـن امـر در   نمايد.  يا حتي تغيير پيامها و مكالمات كاربر مي

سناريوهاي متعـددي جهـت سـوء     ) نشان داده شده است.1شكل (
استفاده از اين نقطه ضعف قابل طرح و اجرا است كه جهت اختصار 

  پردازيم. به آنها نمي

  
 ]6[ه پايه قلابي ايستگا - 1شكل 

  
با وجـود آنكـه    :A3/A8سازي الگوريتمهاي  اشكال در پياده - 2

دهـد تـا هـر الگـوريتمي را كـه       به اپراتور اجازه مي GSMطراحي 
انتخاب كند، بسـياري از اپراتورهـا    A8و  A3خواهد براي توابع  مي

) كـه  COMP128-1(يا  COMP128از همان الگوريتم موسوم به 
طراحـي شـده بـود،    و بـه صـورت مخفيانـه     GSMتوسط انجمـن  

                                                                 
5 Man-in-the-middle attack 
6 False BTS (Base Transceiver Station) 
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در نهايـت بـه كمـك     COMP128-1نمايند. سـاختار   استفاده مي
مشـخص و اشـكالات    GSMمهندسي معكوس و اسـناد لـو رفتـه    

امنيتي فراواني در آن كشف شد. اين الگوريتم علاوه بر اينكه امكان 
كـه   كنـد (مخصوصـا هنگـامي    را فـراهم مـي   Kiنشت كليد سـري  

بيت سمت راست  10مال شود)، چالشهاي تصادفي خاصي به آن اع
توليـد شـده را تعمـدا برابـر صـفر قـرار        Kcبيتـي   64كليد جلسه 

دهد كه اين امر منجر به كاهش فضاي كليد الگوريتم رمز مورد  مي
استفاده خواهد شد و اين امر مسـتقل از نـوع الگـوريتم رمزنگـاري     

و مرتبه ضـعيفتر   1024مورد استفاده، الگوريتم رمزنگاري را حدود 
, به سـوي  GSMشكست پذيرتر خواهد نمود. برخي از اپراتورهاي 

، يعنـي يـك الگـوريتم جديـد و     A3/A8سازي جديـدتري از   پياده
اند كه به جـز بـه    گام برداشته COMP128-2محرمانه، موسوم به 

يعنـي فضـاي    COMP128-1ارث بردن يكي از ضـعفهاي عمـده   
در خصـوص آن   كليد كاهش يافته، اشكال امنيتي ديگري تـاكنون 

نيـز   COMP128-3گزارش نشده است. از چندي پيش, الگـوريتم  
است؛ با اين تفاوت كه در  COMP128-2كه مشابه   پيشنهاد شده

شود و اين امر، امكان  بيتي) توليد مي 64به صورت كامل ( Kcآن، 
برداري از حداكثر قدرت الگوريتم رمزنگـاري مـورد اسـتفاده را     بهره

  آورد. فراهم مي
ــارت  - 3 ــارت و كپــي ســيم ك ــه ســيم ك ــه ب يكــي از  :1حمل

از سيم كارت  Kiترين انواع حملات، استخراج كليد سري  خطرناك
مشترك است. بـراي اولـين بـار انجمـن توسـعه دهنـدگان كـارت        

اي در الگـوريتم   ، اشكال عمدهISAACهوشمند و گروه تحقيقاتي 
COMP128-1       ر كشف نمودند كـه بـه طـور مـوثري آنهـا را قـاد

ساخت با ارسال تعداد زيادي چالش به سيم كارت، كليد سـري   مي
Ki      ,را در حدود زمان هشت سـاعت اسـتخراج نماينـد. پـس از آن

حملات ديگري مبني بر ارسال چالشهاي انتخابي به سيم كارت نيز 
پيشنهاد شدند كه قادر به استخراج كليد سري در مدت زمـاني بـه   

, يك تيم تحقيقـاتي از  2002سال مراتب كمتر بودند. سرانجام در 
 2روش جديدي مبتني بر استفاده از كانالهاي جـانبي  IBMشركت 

كشف نمودند كه به وسيله آن، هكري كه سـيم كـارت مشـترك را    
فقط به مدت يك دقيقه در اختيار داشته باشد، قادر بـه اسـتخراج   

) وي خواهد بود. او به كمك عدد بـه دسـت آمـده    Kiكليد سري (
وانست سيم كارتي مشابه سيم كارت مشترك هدف توليـد  خواهد ت

مشـكل كـوچكي نيـز در    نموده و از آن سوء استفاده نمايـد. البتـه   
 GSMاستفاده از سيم كارتهاي كپي شده وجـود دارد و آن اينكـه   

                                                                 
1 SIM Card Cloning 
2 Side-Channel attack 

در هر لحظه فقط به يـك مشـترك اجـازه دسـتيابي بـه شـبكه را       
يك زمان تـلاش   گر و مشترك اصلي در دهد. بنابراين اگر حمله مي

كنند تا به شبكه دسترسي پيدا كنند، شبكه خواهد فهميد كـه دو  
سيم كارت مشابه در دو موقعيت متفاوت وجـود دارنـد و بلافاصـله    
حساب مربوطه را مسدود و دسترسي هر دوي آنها را ممنوع خواهد 

  ساخت.
خطر استخراج كليد سري بدون تماس فيزيكـي بـا سـيم     - 4

اسـتفاده   COMP128-1تواند از نقطـه ضـعف    گر مي حمله كارت:
نموده، حتي بدون در اختيار گرفتن سيم كارت مشترك مربوطـه و  
از طريق ارتباطات راديويي و ارسـال چالشـهاي متعـدد و دريافـت     

او مشخص شده، اقـدام بـه    IMSIيا  TMSIپاسخ از مشتركي كه 
ده وي نموده، يك كپي از سيم كارت او تهيه نمو Kiمحاسبه كليد 

هـا, بـا اسـتفاده از     و مبادرت به برقراري و يا دريافت تماسها و داده
حساب كـاربري مشـترك هـدف قـرار گرفتـه شـده بنمايـد. البتـه         

  استخراج كليد بدين طريق، چند ساعت به طول خواهد انجاميد.
بـاور   ضعف شديد الگوريتمهاي رمزنگاري مـورد اسـتفاده:   - 5

گام در زمـان   216با حدود  A5/2عمومي بر اين است كه الگوريتم 
در كاراترين حمله انجام شده بر اين  باشد. قابل شكست مي 3واقعي

 A5/2الگوريتم، احتياج به كمتر از يك ثانيه مكالمه رمـز شـده بـا    
باشد تا در مدت زماني كمتر از يك ثانيه، كليد رمز با استفاده از  مي

نيـز   A5/1. الگوريتم رمز ]7[ يك كامپيوتر معمولي استخراج شود
كه در ابتدا براي اسـتفاده در اروپـا طراحـي شـده بـود, بـه دليـل        

بـا  كاري و مكتوم ماندن اشتباهات به درستي طراحي نشد و  مخفي
هـاي   از رخنـه  ]8[باشد. مـولفين   گام قابل شكست مي 240حداكثر 

اسـتفاده   A5/1ظريف موجود در سـاختار فيـدبك رجيسـترها در    
ــتفاده از   ــرض اس ــا ف ــوده و ب ــاده COMP128-1نم ــازي  در پي س

A3/A8 ،اند كـه مبتنـي بـر يـك مرحلـه       اي را پيشنهاد داده حمله
باشد و با استفاده از نتايج ذخيـره   عمليات مي 248پيش پردازش با 

كـامپيوتر  بـر روي يـك    A5/1ه بـه  حمل ـ  شده اين پيش پردازش،
در زمان واقعي و به دو صورت زير قابل انجام خواهـد بـود:    شخصي

در دو دقيقه اول مكالمـه   A5/1در حالت اول به خروجي الگوريتم 
در كمتر از يك ثانيه استخراج شـود و در    Kcاحتياج است تا كليد 

از بـراي مـدت دو ثانيـه     A5/1حالت دوم، بـه خروجـي الگـوريتم    
در زمان حدود دو دقيقه استخراج   Kcمكالمه احتياج است تا كليد 

شود. تفاوت بين اين دو حالت تنها در موازنه بين حافظه مصرفي و 
  باشد.  زمان مي

                                                                 
3 Real-time 
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كوتاه بودن دامنه حفاظت و مشكلات امنيتي ستون فقرات   - 6
GSM:  احراز اصالت و محرمانگي درGSM  صرفاً ارتباط بينMS 

كـه كليـه    ي، در حـال كنـد  يس دهنده را حفاظـت مـي  سرو BTSو 
مبادلات بين ساير اجـزا بـه صـورت معمـولي و رمـز نشـده انجـام        

ها با يكديگر و يـا   BTSاين در حالي است كه ارتباط بين شود.  مي
كـه بـه راحتـي قابـل     - از طريق لينكهاي مـايكروويو    شبكه معمولاً

نفوذ به قسمت ثابـت   لذا نفوذگر باشود.  انجام مي - باشند شنود مي
GSM  .سيستمهاي سيار خواهد توانست به اهداف خود دست يابد

به منظور ارتبـاط  ) SS71( 7در اصل از سيستم سيگنالينگ شماره 
بـه روز رسـاني     ها و براي فعاليتهايي نظير احراز اصـالت،  بين شبكه

نمايند،  هاي تكميلي و كنترل تماسها استفاده مي موقعيت، سرويس
به نوبه خود جـاي بحـث دارد. بزرگتـرين     SS7لي كه امنيت در حا

ناشــي از تعــدد و پيچيــدگي واســطهاي بــين  SS7پــذيري  آســيب
موجوديتهاي مستقل در آن اسـت. همچنـين اسـتفاده از اتصـالات     

باشـد كـه    داخلي شبكه و اينترنت به طور نمايي در حال رشد مـي 
ــه ــذيري ســاز آســيب زمين ــود. مش ــ پ كل هــاي مضــاعفي خواهــد ب

عمومي اين است كه پيامها بـه صـورت غيرقابـل     SS7سيستمهاي 
باشند. اين امر، ايـن   قابل تغيير، تزريق و يا حتي حذف مي  كنترلي

و  SS7كننـده بـا توليـد پيامهـاي      آورد تا حمله امكان را فراهم مي
هـا و حتـي    اعمال آنها به شبكه، قادر به در هم گسيختن سـرويس 

  د.برقراري تراكنشهايي باش
كاربر اطلاعي از  معلوم نبودن وضعيت رمزنگاري براي كاربر: - 7

فعال بودن يا نبودن رمزنگاري ندارد و اختيار اين امر با شبكه است 
تواند حالت بـدون رمزنگـاري را انتخـاب     قلابي مي BTSو لذا يك 

ها در حالت آشـكار   نموده و مشترك شبكه را مجبور به ارسال داده
  نمايد.و بدون رمزنگاري 

ايــن قاعــده  GSMدر  ضــعف در حفــظ گمنــامي كــاربران: - 8
بيني شده كه اگر مشترك براي بار اول وارد شبكه شـود و يـا    پيش

در شبكه از بـين   TMSIو  IMSIبه هر دليلي جدول نگاشت بين 
را بنمايـد. چـون ايـن     IMSIبرود، شبكه از مشترك تقاضاي اعلام 

گـر   ري خواهـد بـود، حملـه   اعلام در حالت آشـكار و بـدون رمزنگـا   
  تواند از اين امر سوء استفاده كند. مي

توانـد بـه    كننـده مـي   حمله :2امكان حمله اختلال در سرويس - 9
طور مكرر با مشخصات مختلف بـا شـبكه ارتبـاط برقـرار نمـوده و      
تقاضاي تخصيص كانال نمايد و بدين نحو تمام كانالهاي خالي يك 

باط ساير مشتركين با شـبكه شـود.   سلول را اشغال نموده، مانع ارت
                                                                 
1 Signaling System #7 
2 Denial of Service attack (DoS attack) 

اين حمله از آن جهت امكـان پـذير اسـت كـه در پروتكـل برپـايي       
 جامعيـت ارتباط، هيچ مكانيزمي براي احراز اصالت كـاربر و حفـظ   

اطلاعــات ســيگنالينگ در نظــر گرفتــه نشــده اســت. ايــن حملــه, 
كننده در بر نخواهد داشت، ضمن آنكه شـبكه   اي براي حمله هزينه
   اي را تشخيص دهد. واهد توانست وقوع چنين حملهنيز نخ

عليرغم آنكه معمـاري امنيتـي    اطلاعات: جامعيتعدم حفظ  - 10
GSM     ،ــت ــرار داده اس ــدنظر ق ــانگي را م ــالت و محرم ــراز اص اح
. ]9[ اطلاعات صورت نگرفته اسـت  جامعيتاي براي حفظ  ملاحظه

هاي دريافـت شـده    تواند مطمئن باشد كه داده بنابراين گيرنده نمي
  هاي ارسال شده هستند. همان داده

توانـد از   كننـده مـي   حملـه  :3امكان استفاده از حملات تكرار - 11
اطلاعات مبادله شده قبلي بين كاربر و شبكه سوء اسـتفاده نمايـد.   

پاسخ احراز اصالت در برگيرنده مهر - به عنوان مثال, پروتكل چالش
قلابي به طرز موفقيـت   BTSباشد. بنابراين چنانچه يك  زماني نمي

كليـد   واقعي جا بزند, قادر به حفـظ  BTSآميزي خود را به عنوان 
جلسه خواهد بـود كـه بـراي مـدت احتمـالا مديـدي بـه او اجـازه         

هايي را خواهد داد كه با استفاده از اين كليـد، رمـز    رمزگشايي داده
مبتني بر اسـتفاده مجـدد از    شوند. نمونه ديگري از حمله تكرار مي

بردار احراز اصالت است كه ممكن است چندين بـار توسـط شـبكه    
 يرد.مورد استفاده قرار بگ

 به دليل انجام كدينگ قبل از رمزنگاري: 4افزايش افزونگي - 12
، كدينگ تصحيح خطـا قبـل از انجـام عمـل رمزنگـاري      GSMدر 

پذيرد كه اين امر باعث افزايش همبستگي پيـام شـده و    صورت مي
  نمايد. انجام حمله به الگوريتمهاي رمزنگاري را تسهيل مي

همترين مشكلات امنيتـي  موارد ذكر شده صرفا به تعدادي از م  
GSM .سناريوهاي متعددي براي سوء اسـتفاده عملـي    اشاره دارند

 بعديكي از آنها در بخش از اين اشكالات قابل طرح و اجرا است كه 
. موارد ذكر شده به خوبي بيانگر ايـن  مورد توجه قرار خواهد گرفت

اين نـا  و  فاقد ويژگيهاي يك شبكه امن است GSMنكته است كه 
   انتقال داده است. USSDي را به طور ذاتي به امن
 

 USSD خاصامنيتي مشكلات  - 2- 3

و پـذيري اضـافه    تعـدادي آسـيب   USSDهمانگونه كه ذكـر شـد،   
، USSD امنيتـي بسـياري از مشـكلات    .نيـز دارد مختص به خـود  

 SMSتـر از   از برخي جهات امن USSDباشد. اما  مي SMSمشابه 
                                                                 
3 Replay attack 
4 Redundancy 
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اي كـه   پـذيريهاي اضـافه   از آسـيب  باشد. به عنوان مثـال، يكـي   مي
SMS   دارد، مربوط به خاصيت ذخيره پيامها بر روي مركـزSMS1 

كـه بـا دسترسـي بـه مركـز      باشد  و همچنين تلفن همراه كاربر مي
SMS  و يا سرقت گوشي، اطلاعات شخصي كاربر در معرض تهديد

به صـورت  ، اطلاعات مبادله شده USSDاما در قرار خواهد گرفت. 
بنـابراين چنانچـه نفـوذگر     شـود  ذخيره نمي USSDر مركز دثابت 

باشـد، فقـط قـادر بـه      USSDقادر به دسترسي به اطلاعات مركز 
و به پيامهاي مبادلـه   شنود اطلاعات از آن لحظه به بعد خواهد بود

در خصوص ذخيره اطلاعات بر شده قبلي دسترسي نخواهد داشت. 
وجود دارد ولي  USSDپذيري در  روي گوشي كاربر نيز اين آسيب

بدين معنـا كـه در    تر است. خفيف SMSپذيري مشابه در  از آسيب
USSD  هـاي   ذخيره موقـت رشـته  و قابليت امكان نيزUSSD   بـر

ها ممكن است حاوي  اين رشته. روي گوشي تلفن همراه وجود دارد
بـراي دسترسـي بـه ايـن     مخصوص  PINاطلاعات حساب بانكي و 

تواننـد مـورد سـوء     قت گوشـي مـي  باشد كه در صورت سـر حساب 
استفاده قرار گيرند كه اين ويژگـي مشـابه داسـتان سـرقت كـارت      

. همانگونـه  كاربر است PINبه همراه يادداشت حاوي  ATMبانكي 
توان مستقيما از صفحه اصـلي   را مي USSDكه ذكر شد، پيامهاي 

گيـري معمـولي مـورد     وارد نمود، مشابه حـالتي كـه بـراي شـماره    
 USSDگيرد. بنابراين دسترسي به پيامهاي قبلـي   قرار مياستفاده 

ميسر است كه در صورت در گوشيها معمولا با فشردن دكمه تكرار 
با ايـن   تواند مورد سوء استفاده قرار گيرد. سرقت گوشي اين امر مي

هـاي قبلـي    وجود معمولا در گوشيها با تعويض سيم كارت، شـماره 
از حافظه دستگاه پاك شده  USSDهاي  وارد شده و از جمله رشته

معمـولا حتـي بـا     كـه  SMSباشند. بر خلاف  و قابل دسترسي نمي
وجود تعويض سيم كـارت، پيامهـاي كوتـاه ذخيـره شـده بـر روي       

قابـل مشـاهده   توسط ساير استفاده كنندگان از آن گوشـي،  گوشي 
از امنيت بالاتري برخـوردار   SMSنسبت به  USSDاگر چه است. 
برتـري در برابـر مشـكلات امنيتـي متعـددي كـه       ، ولـي ايـن   است

USSD  به عنوان يك روش انتقال داده درGSM     بـا آنهـا مواجـه
  است، ناچيز است. 

مربـوط بـه قابليـت     ،USSDامنيتـي   مشـكلات ديگـر از  يكي   
 USSDكه از آن به عنوان مزيتي بـراي اسـتفاده از    رومينگ است
نوان مثال معمـولا در  به عشود.  ها و كشورها ذكر مي در ساير شبكه

تبليغات عاميانه، استفاده از يك سيستم پرداخت سـيار مبتنـي بـر    
USSD  كه امنيت آن مبتني بـر امنيـت فـراهم    - در ساير كشورها

به عنوان مزيتي براي ايـن   - كاربر است PINو  GSMآمده توسط 

                                                                 
1  SMS Center 

شود، حال آنكه اين مزيت چيزي بـه   سيستم پرداخت سيار ذكر مي
چـرا كـه    يري و تهديـد امنيتـي بـزرگ نيسـت؛    پـذ  جز يك آسيب

 HLRبايست بـه   رومينگ مييك كاربر در حال  USSDمحتويات 
هـاي   از شـبكه ايـن اطلاعـات    كـه  شبكه خانگي وي منتقـل شـود  

توانـد   ايـن امـر مـي    وكنند  مختلف و حتي گاهي اينترنت عبور مي
ها و  پذيري را در معرض آسيبحساب بانكي كاربر در حال رومينگ 

  ملات مختلف قرار دهد. ح
 

 USSDارزيابي امنيت  -4

 مورد توجـه قـرار گرفتنـد.   در بخش قبل  USSDمشكلات امنيتي 
USSD   تـوان يـك    را از نقطه نظر كاربردهاي مالي و تجـاري نمـي

كانال مطمئن و امن تلقي نمـود چـرا كـه بـه طـور طبيعـي در آن       
پيام در نظر ها و يا بررسي جامعيت  مكانيزمي براي رمزنگاري داده 

) پــر SMS(پــس از  USSDبــا ايــن وجــود  گرفتــه نشــده اســت.
روشهاي موجود تجارت سـيار  ميان كاربردترين روش دسترسي در 

همين عدم توجه كـافي بـه مقولـه امنيـت در تجـارت و      . ]3[ است
مهمترين مانع در رسـيدن حجـم تجـارت سـيار بـه       پرداخت سيار

براسـاس تحقيقـات انجـام شـده     . هاي انجام شـده اسـت   بيني پيش
درصد  52امنيتي مانع اصلي براي حدود  نگرانيهايتوسط فورستر، 

است كه هيچ نوع تراكنش تجاري با تلفنهاي همراه انجـام   كاربراني
 USSDپـذيري امنيتـي    . براي درك بهتر از آسيب]10[ دهندنمي

يك روش پرداخت  در ادامه به بيان سناريويي براي سوء استفاده از
كـاربر   PINسيار مبتني بر امنيت شبكه تلفن همراه و اسـتفاده از  

خواهيم پرداخت با ايـن توضـيح كـه بيشـتر سيسـتمهاي موجـود       
 باشـند. در ابتـدا   پرداخت سيار مبتني بر چنين پيش فرضهايي مـي 

را مورد توجه قـرار دهـيم.    USSDلازم است كه ساختار يك پيام 
  :]2[ توان به صورت زير خلاصه نمود را مي USSDفرمت پيامهاي 

 ) كردن پارامترهـا از يكـديگر مـورد     ) براي جدا*نشان ستاره
 گيرد. استفاده قرار مي

  شود. رقمي وارد مي 3يا  2يك كد سرويس 

     تـوان وارد   اطلاعات تكميلي با طـول دلخـواه و متغيـر را مـي
را به عنوان معياري از امنيـت   PINنمود. به عنوان نمونه يك 

 توان وارد نمود. مي

  بخشد. درخواست را پايان مي #كليد 

خـانگي مشـترك    HLRشته پيام سپس از طريق شـبكه بـه   اين ر
دانيم مبادلات بر روي ستون فقرات  شود. همانطور كه مي ارسال مي

شود و بررسي جامعيت نيز بر روي آن انجام  رمز نمي GSMشبكه 
پـذير   را در برابر حملات مختلف آسيب USSDپذيرد. اين امر  نمي
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تواند به تغيير، حـذف و يـا    گر به راحتي مي سازد. بنابراين حمله مي
 USSDحتي ايجاد پيامهاي جعلي بر روي شبكه بپردازد. چنانچـه  

در كاربردهايي نظير درخواست تغيير سرويس مورد اسـتفاده قـرار   
گيرد، اين امر ممكن است مشـكل چنـداني ايجـاد نكنـد. امـا اگـر       

USSD  براي يك تراكنش مالي مورد استفاده قرار گيرد، وضع فرق
بيـان يـك   بـه  در ادامـه  ، كـرد. بـه منظـور توضـيح بيشـتر      خواهد

كه قبلا -  الف. فرض كنيد مشتري بانك پردازيم ميسناريوي حمله 
طبق تـوافقي در بانـك مزبـور بـه عنـوان يـك مشـتري سـرويس         

در حال رومينگ در اروپا باشد.  - بانكداري سيار ثبت نام كرده است
امكان پرداخـت از   USSDاز طريق يك كاربرد مبتني بر  الفبانك 

طريق كارت اعتباري به هر كارت اعتباري ديگـر را بـراي مشـتري    
نيازمند پرداخت مبلغي بـه   الفآورد. مشتري بانك  مزبور فراهم مي

 ) نشـان داده شـده  2شود. او همانطور كه در شكل ( مي بمشتري 
 الـف بـراي بانـك    USSD، دستور پرداخـت زيـر را از طريـق    است

  نمايد:  ارسال مي
*184*1234*1*10000*0101852414007*+989122597712#  

مشخص  1، الفمشترك  PIN 1234، كد سرويس 184، كه در آن
 10000، كننده نوع حسابي كه برداشت بايـد از آن صـورت پـذيرد   

ــود    ــد پرداخــت ش ــه باي ــي) ك ــج محل ــول راي ــي (حســب پ ، مبلغ
شماره حسابي كه برداشت بايـد از آن صـورت    0101852414007

+ شماره تلفني كه تاييديه پرداخـت بايـد   989122597712، دگير
   باشد. خاتمه دهنده درخواست مي #و  براي آن ارسال شود

دچـار مشـكل مـالي بزرگـي شـده      كه  باز طرفي، مشتري   
گويد  دوستاني در يك اتحاديه كلاهبرداري دارد و به آنها مي، است

بانكـداري سـيار   به زودي مبلغي را از طريق كاربرد  الفكه مشتري 
به وي پرداخت خواهد كرد و ممكـن اسـت از آنهـا بخواهـد بـراي      
پرداخت بدهي وي تا جايي كه ممكن است بـرايش سـرقت كننـد.    

لازم براي ايجاد وقفه و تغيير در تراكنش  آوري فناتحاديه مزبور به 
كه هيچگونه رمزنگاري و بررسـي جامعيـت بـر     مجهز است. از آنجا
ن انتقال بـر روي سـتون فقـرات شـبكه موبايـل      روي پيامها در حي

كننـده   پذير است. حمله اي امكان شود، انجام چنين حمله انجام نمي
بايسـت بـه    قادر به تغيير مبلغ پرداخت و حتي حسابي كه پول مي

) فرآينـد ايـن حملـه را نشـان     3باشد. شكل ( آن پرداخت شود، مي
بـه منظـور   شـود كـه    مشـخص مـي   بيان شدهاز سناريوي  دهد. مي

بايسـت   مـي  USSDمنطقي بودن انجام تراكنشهاي مالي از طريق 
امكان رمزنگاري و بررسي جامعيت پيام بـه نحـوي در ايـن كانـال     

به تنهايي قادر به فراهم آوردن ايـن سـرويس    USSDلحاظ گردد. 
بر روي خودش نيست. لذا براي امنيـت بخشـي بـه ايـن سـرويس،      

  نياز است.ديگري مورد  آوري فنكاربرد يا 

  
  در يك تراكنش مالي نوعي USSDروند استفاده از  - 2شكل 

  

  
  در يك تراكنش مالي USSDفرآيند ايجاد وقفه و تغيير پيام  - 3شكل 

  
  گيري نتيجه -5

بـه   ،)USSDسرويس تكميلي سـاخت نيافتـه (    داده ،در اين مقاله
ارائه شده توسط شـبكه  و پركاربرد  نشست گرا سرويسيك عنوان 

فـراهم  مزايا و معايب  و مورد بررسي قرار گرفت GSMن همراه تلف
آمده توسـط ايـن سـرويس معرفـي شـدند. همچنـين مشـكلات و        

مورد بررسـي قـرار گرفتنـد و     مرتبط با آنامنيتي پذيريهاي  آسيب
از امنيت كـافي بـراي انجـام تراكنشـهاي      USSDمشخص شد كه 

براي اين منظور نهايي به تنبايد بنابراين باشد و  مالي برخوردار نمي
  مورد استفاده قرار گيرد.
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